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Ozet: internet kullanimi insanlar icin &nemli faydalar saglarken egitim, kiiltiir, sanat, iletisim ve diger tim alanlarda
insanlarin bilgiye erisimini de kolaylastirmis ve hizlandirmistir. Ancak internet yoluyla yapilan yayinlarda kisilerin veya
kurumlarin haklarinin ihlal edilmesi, sug islenmesi de s6z konusu olabilmektedir. Bilisim yoluyla islenen suglar 5237
Sayili Turk Ceza Kanunu'nda diizenlenirken internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar yolu ile
islenen suglarla micadele edilmesi 5651 Sayil yasa ile hukukumuza girmistir. Bilgisayar teknolojilerinin siiratli gelisimi
karsisinda ilgili yasalarin uygulanmasinda sorunlarla karsilagilmaktadir. Anilan sorunlari uluslararasi anlagsmalardan
kaynaklanan eksiklikler, yasal diizenlemelerdeki yetersizlikler, uygulayicilarin niteliklerinden kaynaklanan sorunlar ve
teknik problemler olarak dért baslik altinda degerlendirmek miimkiindir. internet ortaminda yapilan ihlallerin
giderilmesi hukuka uygun davranilmasinin saglanmasi ile internet ortaminda islenen suglar ile etkin miicadele edilerek
kamu duzeni ve sahis haklarinin daha ileri seviyede korunabilmesi amaciyla yapilabileceklere dair dnerilerimiz
calismada yer almaktadir.
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Problems Encountered On Fight Against Cyber Crimes

Abstract: Internet use has facilitated and expedited people’s access to information in the fields of education, culture,
art, communication and other while providing significant benefits. However, any publishing via Internet can violate
individuals’ or institutions’ rights and lead to committing an illegal act. Cyber crimes are regulated under the Turkish
Criminal Code no 5237, while regulation of publications on Internet and fight against offences committed through
such publications have been included in the Turkish legal system with the Act no 5651. When implementing relevant
laws, problems are encountered as result of rapid improvements in computer technologies. The aforesaid problems
can be handled under four headings, namely deficiencies arising from international agreements, deficiencies in
legislative regulations, problems stemming from qualification of the executives and technical problems. This study
contains our proposals on actions to be taken aiming the elimination of violations on Internet, ensuring compliance
with law and further protection of public order and individual rights more effectively by fighting offences committed
on the Internet.
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GiRiS internete erisim, icerige erisim, Fikri milkiyet
haklari, Ozel hayatin gizliligi/mahremiyet gibi dort
temel unsurun dikkate alinmasi gerekmektedir
(Braman 2011’den  akt.,Ozdemir, 2015:85).
Proaktif adli yaklasimla bilisim yoluyla yapilan
maddi ve manevi zararlara engel olmak ve sug
isleyen kisileri cezalandirabilmek igin hukuki
dizenlemelerin yeterli ve tam olmasi ve bu
kurallara uyulmasinin saglanmasi icin uygulamada
eksiklik bulunmamasi gerekmektedir (Henkoglu ve
Ucak, 2012:379). Ulkemizde bilisim suclari ile ilgili
genel hikiimler 5237 Sayil TCK’da yer alirken, sug
teskil eden igerigin cikarilmasi, ve bilisim yoluyla
islenen suglarda teknik konularin diizenlenmesi
5651 Sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun’da yer
almaktadir. Anilan kanun internete dair yirurliikte
olan temel kanundur. 5651 Sayili Kanun, her ne
kadar internet (zerinden yapilan ve sug¢ teskil

Bilgi teknolojilerindeki hizli gelisme bilgisayar ve
internet kullanimini artirirken bu alanda kotlye
kullanimlari ve hukuk ihlallerini de beraberinde
getirmistir. Kisilik haklarinin ihlalini doguran,
tehdit, taciz suglari, hakaret suglari yaninda kamu
diizenini ciddi anlamda bozan suglar da kullanici
sayisina bagl olarak artmaktadir. internetin hukuki
normlara uygun olarak kullanilabilmesi igin
kullanicilarin yasalara uymaya 6zen gostermesi
gerekmektedir. Yasalara uymayi reddeden kisiler
icin ise hukuki yaptirimlarin uygulanmasi ¢agdas
hukukta bir gerekliliktir. Yasalari uygulayan
hukukgularin yasalara uymayanlara gerekli cezayi
verebilmesi icin “ Sucta ve Cezada Kanunilik ilkesi ”
geregi, kanunlarda bu konularda ilgili
dizenlemelerin yapilmis olmasi gerekmektedir.
Braman’a gore; herkesin vyarari gozetilerek
olusturulacak olan bir internet siyasasinda:
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edebilecek yayinlara iliskin ¢esitli diizenlemeler
icermekte ise de, Ozellikle kisilik haklarinin
korunmasi, sug teskil eden igerigin yayindan
kaldirilmasina dair karar alinmasi sireci, alinan
kararin  uygulanmasi  konularinda  yetersiz
kalmaktadir. Yine TCK'da yer alan suglarin
delillerinin toplanmasi, faillerinin tespit edilmesi ve
cezalandirilmasi hususlarinda da uygulamada ciddi
aksakliklar ile karsilasilmaktadir. Calismamizda
oncelikle, bilisim suglart  konusundaki yasal
dizenlemeler baghgi altinda Turk Ceza Kanunu ve
5651 Sayili Kanun ile yapilan diizenlemelere yer
verilmis; daha sonra ise bilisim suclar ile
miicadelede uygulamada yasanan sorunlar basligi
altinda uluslararasi antlasmalardan kaynaklanan
eksiklikler, ulusal yasalardaki bosluklar ve infaz
sorunlari, yasa uygulayicilarindan kaynaklanan
sorunlar ve teknik sorunlar incelenmistir.

1. Bilisim Suglari Konusundaki Yasal
Diizenlemeler

1.1. Tiirk Ceza Kanununda (5237 Sayih)
Bilisim Yoluyla islenen Suglar

Teknolojik cihazlar yardimi ile internet ortaminda
islenen suglari bilisim suclari olarak adlandirabiliriz.
Bilisim alaninda islenen suglar; bilisim sistemlerine
karsi islenen suglar ve bilisim sistemleri ile islenen
suclar olarak iki gruba ayrilabilir. ilk durumda,
bilisim sistemlerinde bulunan bilgilerin
karakteristigi yani; gizliligi, butunligli ya da
erisilebilirligi hedef olmaktadir. Bilisim sistemi
tarafindan saglanan hizmetler, depolanan, alinan
ve gonderilen veriler ya da donanim olarak ifade
edilen kurban bilgisayarlar zarar gérmektedir.

Servis Disi birakma (Denial of Service- DoS)
saldirilari bu gruba érnek verilebilir. ikinci durumda
yer alan suglar ise; siber terérizm, c¢ocuk

pornografisi, nitelikli dolandiricilik, fikri milkiyet
haklari ihlalleri ve yasadisi maddelerin ¢evrimigi
satisi gibi suglardir. Bilisim suglari; TCK 5273’(in 10.
Maddesinde yer alan “Bilisim Alaninda islenen
Suglar”  bashginin 243, 244 ve 245’inci
maddelerinde ele alinmaktadir (Génen, 2016:230).
TCK, Md.243'te, Bilisim sistemine girme bashg
altinda, “Bir bilisim sisteminin biitlinine veya bir
kismina, hukuka aykiri olarak giren veya orada
kalmaya devam eden kimseye bir yila kadar hapis
veya adli para cezasi verilir” hikm yer almaktadir.
Yine ayni maddede, “Bir bilisim sisteminin kendi
icinde veya bilisim sistemleri arasinda gercgeklesen
veri nakillerini, sisteme girmeksizin teknik araglarla
hukuka aykiri olarak izleyen kisi, bir yildan g yila
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kadar hapis cezasi ile cezalandirilir (Md.243/4)”
hikmune yer verilmistir. TCK, Md.244’te, Sistemi
engelleme, bozma, verileri yok etme veya
degistirme bashigin altinda “Bir bilisim sisteminin
isleyisini engelleyen veya bozan kisi, bir yildan bes
yila kadar hapis cezasi ile cezalandirilir. Bir bilisim
sistemindeki verileri bozan, yok eden, degistiren
veya erisilmez kilan, sisteme veri yerlestiren, var
olan verileri baska bir yere gonderen kisi, alti aydan
Uc yila kadar hapis cezasi ile cezalandirilir. Bu
fiillerin bir banka veya kredi kurumuna ya da bir
kamu kurum veya kurulusuna ait bilisim sistemi
Gzerinde islenmesi halinde, verilecek ceza vyari
oraninda artirilir. Yukardaki fikralarda tanimlanan
fiillerin islenmesi suretiyle kisinin kendisinin veya
baskasinin yararina haksiz bir gikar saglamasinin
baska bir sug¢ olusturmamasi halinde, iki yildan alti
yila kadar hapis ve bes bin giine kadar adli para
cezasina hiikmolunacagl” ifade edilmistir. TCK,
Md.245°te ise Banka veya kredi kartlarinin kétiiye
kullanilmasi bashgin altinda “Baskasina ait bir
banka veya kredi kartini, her ne suretle olursa olsun
ele geciren veya elinde bulunduran kimse, kart
sahibinin veya kartin kendisine verilmesi gereken
kisinin rizasi olmaksizin bunu kullanarak veya
kullandirtarak kendisine veya baskasina vyarar
saglarsa, Ug yildan alti yila kadar hapis ve beg bin
gline kadar adli para cezasi ile cezalandirilir”
hiikmine yer verilmistir.

ilave olarak, 5237 Sayili Tirk Ceza Kanunu’nun
ikinci kismi olan kisilere karsi suglarin, dokuzuncu
bélimiinde, “Ozel Hayata ve Hayatin Gizli Alanina
Karsi Suglar” bashg altinda; “kisisel verilerin
kaydedilmesi (Md.135)”, “kisisel verileri hukuka
aykiri olarak verme ve ele gecirme (Md.136)” ve
“verileri yok etme (Md.138)” suglari konularinda
diizenlemeler yapilmistir. TCK’nin ikinci kismi olan
kisilere karsi suclarin onuncu boliminde, “Mal
varligina Karsi Suglar” bashigi altinda madde 142 ile
hirsizlik  sugunun nitelikli hali olarak bilisim
sistemlerinin kullanilmasi yolu ile hirsizlik ve madde
158 de dolandiricilik sugunun bilisim sistemlerinin
kullanilmasi suretiyle islenmesi halinde nitelikli
dolandiricihk  olarak  tanimlanarak  cezanin
agirlastirici sebebi olacagl vurgulanmistir. TCK'nin
ikinci kismindaki yedinci bélimi olan “hiirriyete
karsi olan suglar” altinda madde 124 teki
“haberlesmenin  engellenmesi”, ayni  kismin
sekizinci bolima olan “serefe karsi suglar” bashgi
altinda madde 125 deki “hakaret”, ayni kismin,
dokuzuncu bélimiinde, “Ozel Hayata ve Hayatin
Gizli Alanina Karsi Suglar” basligi altinda madde 132
deki “Haberlesmenin gizliliginin ihlali” ile madde
133 deki “kisiler arasindaki konusmalarin
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dinlenmesi — kaydedilmesi” suglari ve topluma
karsi islenen suglar kisminin yedinci béliminde ise
“Genel ahlaka karsi islenen suglar” adi altina
madde 226 da yer alan “miustehcenlik sugu” da
bilisim sugu olarak adlandiriimamis olsalar da
bilisim vasitasi ile islenebilecek suglardandir.

1.2. internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yolu ile islenen
Suglarla Miicadele Edilmesi Hakkinda 5651
Sayili Kanun

5651 Sayili Kanun diger tim kanunlarda oldugu gibi
toplumsal ihtiyaglar nedeniyle ortaya ¢ikmistir. 4
Mayis 2007 tarihinde 5651 Sayil “internet
Ortaminda Yapilan Yayinlarin Dizenlenmesi ve Bu
Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun” adiyla internet konusunda temel
yasa cikarilmistir. 23 Mayis 2007 tarihinde de
Resmi  Gazete’de yayimlanmistir.  Kanun’un
uygulama yetkisi Bilgi Teknolojileri ve iletisim
Kurumu’na (BTK) verilmistir ve yuritme, Kurum
biinyesinde bulunan Telekomiinikasyon iletisim
Baskanligr'na (TiB) bagh internet Daire Baskanlig
tarafindan baslatiimistir (Gok, 2012:17).

5651 sayili Yasanin ¢ikarilmasinin iki amaci
bulunmaktadir.  Birincisi; Internet'in  dnemli
aktorlerinden olan icerik saglayici, yer saglayici,
erisim saglayici ve toplu kullanim saglayicilarin
yukumlalik ve sorumluluklarini  belirlemektir.
Diger amag ise; internet ortaminda islenen belirli
suclarla igerik, yer ve erisim saglayicilari tizerinden
miicadeleye iliskin esas ve usulleri diizenlemektir
( https://birimler.dpu.edu.tr/app/views/panel/ckfi
nder/userfiles/2/files/mevzuatlar/5651_Say | K
anun.pdf , Erisim Tarihi (E.T.) 29.09.2018).

5651 Sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun’un 1
inci maddesinde Kanun’un amag ve kapsami ifade
edilmistir: “ icerik saglayici, yer saglayici, erisim
saglayicic  ve toplu kullanim saglayicilarin
yikimlalik ve sorumluluklari ile internet
ortaminda islenen belirli suglarla icerik, yer ve
erisim saglayicilari Uzerinden micadeleye iliskin
esas ve usulleri duzenlemektir ”. Bu kanunla
elektronik ortamda c¢ocuga, genglige ve aileye
yonelik agir ve vahim nitelikteki saldirilarin
onlenmesi hedeflenmistir. 5651 Sayili Kanun’a
06.02.2014 yilinda 9/A maddesi eklenmistir. Bu
madde ile internet ortaminda yer alan ve 6zel
hayati ihlal eden bir icerik nedeniyle s6z konusu
internet sitesine erisim engelleme imkani
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getirilmistir. 5651 Sayili Kanun, Anayasamizin, 6zel
olarak korunmasini 6ngoérdiigl, basta aile, gocuklar
ve gengler olmak Uzere belirli sosyal kesimlere
yonelik suglarin kolayca islenmesini 6nlemeyi
hedefleyen 6zel nitelikli bir kanundur (Kiling,
2016:584).

Bu vyasa Ozellikle su¢ teskil eden igerigin
engellemesi konusunu diizenlemeye c¢alismistir.
5651 Sayili Kanun kapsaminda erisim engellemeyi
dort ana baslik altinda inceleyebiliriz; Bunlar; 8.
maddede yer alan katalog suglarin islenmesi, 8/A
maddesi uyarinca Milli Gilvenlik, Kamu Diizeni
gerekgesi, 9.maddesi uyarinca kisilik haklarininihlal
edilmesi durumu, 9/A Maddesi uyarinca 6zel
hayatin gizliliginin ihlal edilmesidir.

Erisimin  engellenmesi  konusunda 8.madde
kapsamindaki engellemeler Telekomiinikasyon
iletisim Bagkanligi (TiB) tarafindan 9. madde
kapsamindaki engellemeler ise Erisim Saglayicilari
Birligi tarafindan vyerine getirilmektedir. ilgili
yasada sug teskil eden Erisimi engelleme; alan
adindan, IP adresinden, URL erisiminden yapilarak
kullanicilarin  herhangi bir vyayina erismesini
engellemeye calismaktir. Bu gabalarin ylzde yiiz
basari saglayacagini soylemek dogru olmayacaktir,
kesin ¢dzim igerigin kaldirimasidir. Uygulamada
5651 Sayili Yasa’nin uygulamasinda ciddi sorunlar
yasanmaktadir.

2. Bilisim Suglan ile Miicadelede
Uygulamada Yasanan Sorunlar

Bilisim suclarinin diger suclardan bazi temel farklari
bulunmaktadir: Zaman, mekan veya yer ile sinirh
olmadan bu suglar meydana gelmekte ayrica, sug
Ulke sinirlarini asabilmekte, tespiti ve delillerin
toplanmasi oldukga glic olmakta, delil elde etmek
st dlizey teknik bilgi gerektirmekte ve bu suglar
surekli bicimde mevzuatin yeterliligini sorgulatan,
bicimsel ve niteliksel degisimlere ugramaktadir.

2.1. Uluslararasi Antlagmalardan
Kaynaklanan Eksiklikler

Bilisim suclariyla miicadele etmek bakimindan en
onemli husus, uluslararasi adli yardimlagsmadir. Adli
yardimlasma konusunda uluslararasi anlagmalarin
yetersiz olmasinin yani sira adli yardimlasma
konusunda prosediiriin (ilkemizde yeterince siratli
isletiimemesi de ®nemli bir sorundur. internet
sitelerinin Tilrkiye temsilciligi olmamasi sebebiyle
uyar kaldir yontemi ve mahkeme kararlarinin
uygulanmasi da kolay olmamaktadir. Ozgiirliik ve

125


https://birimler.dpu.edu.tr/app/views/panel/ckfinder/userfiles/2/files/mevzuatlar/5651_Say_l__Kanun.pdf
https://birimler.dpu.edu.tr/app/views/panel/ckfinder/userfiles/2/files/mevzuatlar/5651_Say_l__Kanun.pdf
https://birimler.dpu.edu.tr/app/views/panel/ckfinder/userfiles/2/files/mevzuatlar/5651_Say_l__Kanun.pdf

Balkan and Near Eastern Journal of Social Sciences
Balkan ve Yakin Dogu Sosyal Bilimler Dergisi

sug arasindaki dengede ulkelerin farkli yaklasimi da
Uzerinde tartisilmasi gereken hususlardandir.
Ulkeler &zgirlik anlayiglari iddiasi ile baska
Ulkelerde yayinlanan igerigin kaldiriimasi ve sug
delillerinin ilgilere teslimi konusunda kayitsiz
kalabilmektedirler. Anilan siteler yurtdisindan tim
Dinya’ya yayin yapsa da yayinlandiklari lkenin
hukukunu da gozetmelidirler. Bunun igin ikili
anlasmalar  yapiimalidir. ICANN (Internet
Corporation for Assigned Names and Numbers /
internet Tahsisli Sayilar ve isimler Kurumu),
uluslararasi diizeyde organize olmus, internet
Protokolii (IP) adresi alani tahsisi, protokol tanitici
atamasi, genel (gTLD) ve iilke kodu (ccTLD) Ust
Dizey Alan ismi sistemi yonetimi ve kok sunucu
sistemi yonetimi islevlerinden sorumlu kar amaci
gitmeyen bir kurumdur. Baska bir deyisle, ICANN
internet'teki alan adlari igin denetleyici kurumdur.

ICANN, bugiin diinya genelinde farkl internet
Servis Saglayicilari (ISP'ler) arasinda var oldugumuz
global internet dedigimiz sey Uzerinden, kamu
sebekesi kullanimi i¢in diger tum IP adres
araliklarini ayirmistir. ICANN, alan adi sistemi (DNS)
dahil olmak Uizere, internet'in temel teknik
ogelerinin bazilarinin koordinasyonu igin politikalar
gelistirmeye yonelik kiiresel bir forumdur. ICANN,
internetin temel teknik unsurlarinin kamu yararina
olan koordinasyon politikalarini olusturmak igin bir
araya gelerek, etkilenen paydaslarla birlikte
mutabakat temelinde calisir.
(https://www.icann.org/resources/pages/cctlds-
21-2012-02-25-en, E.T.30.09.2018;
https://archive.icann.org/tr/turkish.html,
E.T.26.09.2018).

ICANN gibi uluslararasi  kurulusglar internet
iceriginin denetlenmesi degil daha c¢ok alan
adlarinin dizenlenmesi ve bu konudaki ihtilaflar
takip etmektedirler. Bu tiir kuruluslarin sug ile etkin
miicadele i¢in diger Ulkelere destek vermesi veya
bu tur kuruluslarin benzerlerinin uluslararasi alana
dahil edilmesi gerekmektedir.

Turkiye'de temisilcilikleri olmayan siteler araciligi
ile yogun hak ihlali yapilmasi halinde bu siteler,
temsilcilik agana kadar kapatilmalidir.

2.2. Ulusal Yasalardaki Eksikliklerden
Kaynaklanan Sorunlar

5651 Sayili Yasa’nin sinirli sayida sug icin erisimin

engellenmesi  hususunu C.Savcisinin  takibine
biraktigi hakaret, iftira, tehdit veya baskaca
konularda diizenleme yapmadigl kamu

gorevlilerine hakaret ve kisilik haklarinin ihlali

126

Cakmakkaya ve Akpinar, 2018: 04 (03)

halinde ise 6zel hukuk yaklasimi ile konunun

takibini magdura biraktigi gibi bir izlenim
olugmaktadir. Oysa hukukumuzda kamu
gorevlisine hakaret, gibi suglar da re’sen
sorusturulan suglardandir. Bu suglarda delil

toplama ve sugluya ulasma yaninda sug teskil eden
kayitlarin imhasi da 6nem kazanmaktadir. Ornegin,
maddi olarak mektupla hakaret sugunda ilgili
mektup C.Savciliginin emanet biriminde delil olarak
saklanir ve yazan kisiye veya kendisine yazilan
kisiye teslim edilmez. Ayrica, bir internet sitesi ile
kisiye hakaret edilmis ise bu sitenin kapatiimasi ve
suc delillerinin saklanmasi nasil yapilacaktir? Ya da
suc iceren bir siteye erisim saglayici veya icerik
saglayici izin vermiyor ise girmek ve erisimi
engellemek mimkin mudir? Yani, maddi hukukta
sucluyu ve delilleri aramak igin bir eve arama karari
ile girilebiliyor iken sug islenen bir sitenin o alanina
icerik ve yer saglayicinin rizasi olmadan mahkeme
karari ile girmek miimkin madar? Kullanici adi ve
parola bilgilerinin elde edilmesi icin sistemin
yonetici paneline mahkeme karari ile ¢ilingir olarak
tabir edebilecegimiz “kali Linux” ve benzeri
programlarla girilmesi midmkin midir? Anilan
hususlar tartisiimasi ve neticeye baglanmasi
gereken hususlardir.

2.3. Yasa Uygulayicilarindan Kaynaklanan
Sorunlar

Bilisim suclari alaninda islenen suglar yeni bir
sucluluk tard oldugu ve strekli farkli yol ve
yontemler kullanarak gincellendigi halde ceza
adaleti sisteminin uygulayicilari, konuya hakim
degildir. Emniyet teskilatinda siber suglarla
micadele birimi kurulmasi ve adliyelerde biligsim
suglari biirolari bulunmasina ragmen gorevliler
bilisim  suclari  konusunda nitelikli  egitim
almamaktadirlar. Sorusturmalar kolluga havale
edilmekte, matbu kararlar ile bilisim suclari,
Kovusturmaya Yer Olmadigi Karari (KYOK-
Takipsizlik) kararlari ile sonuglandiriimaktadir.
Bilisimle ilgili tim isler kolluk tarafindan takip
edildiginden kollugun bunlari zamaninda inceleyip,
savciliga vermesi mumkin degildir. Agik kaynak
incelemeleri gibi temel konular dahi kolluga havale
edilmekte, kollugu ait siber suglarla miicadele
birimlerinin agir is yiki gbéz ardi edilmektedir.
Bilisim konusundaki ihtilaflar sadece sorusturma
degil kovusturma asamasinda da ayni akibete
ugramakta bu konuda yetkili mahkemeler
bulunmadigi gibi uygulamacilar da ayri bir egitime
sahip bulunmamaktadirlar. Yine BTK ve TiB
gorevlileri de yeterli egitime sahip degildirler.
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2.4. Teknik Sorunlar

Diger bir sorun ise https uzantih alan adlarinin
kapatilamamasidir. Anilan husus erisim saglayicilar
birliginin internet sitesinde de yer almaktadir. Bu
konuda teknik olarak ¢alisma yapilmasi ve ¢éziime
kavusturulmasi gerekmektedir. internet protokolj,
bilgisayarlar ve ag cihazlari arasinda iletisimi
saglamak amaciyla standart olarak kabul edilmis
kurallar dizisidir. Bu kurallar dizisi, temel olarak
verinin ag lzerinden ne sekilde paketlenecegini ve
iletilen veride hata olup olmadiginin nasil
denetlenecegini belirlemektedir. Ag§ kavraminin
ortaya ¢tkmasindan giiniimiize kadar gecen siirede
farkh amaglar icin bircok protokol gelistirilmistir.
Bunlardan en yaygin olanlari “http” ve “https”
protokolleridir. Http; “Hyper Text Transfer
Protocol” (Hiper Metin Transferi Protokolii)
kelimelerinin  bas harflerinden olusan bir
kisaltmadir. http, web lzerinden iletisim kurallarini
tanimlayan bir protokoldiir. Bir adrese baglanmak
istedigimizde belli bir sunucuda bulunan bir metni
indirmek isteriz. Bu durumda web sitelerine ait
metin ve gorsellere erisebilmemiz icin “http”
protokoli ile bir talepte bulunmus oluruz. Web
sitelerinin adreslerinin basinda da bu protokole
bagh olduklarini ifade etmek igin “http” ifadesi yer
alir. http, internette sunucular (server) ve son

kullanicilar  (client) arasinda bilgilerin  nasil
aktarilacagina dair kurallar ve yontemleri
diizenleyen bir sistemdir. internet sitesine

baglanmaya calisildiginda, adresin basina bu
yazilmasa da tarayict bunu otomatik olarak ekler,
¢Unkl sunuculardan web sitelerine ait bilgileri
indirebilmek igin, «http» protokoli ile bir istekte
bulunulmasi gerekmektedir. Https; “Hyper Text
Transfer Protocol Secure ise ” (Hiper Metin
Transferi Protokoli-Giivenli) kelimelerinin bas
harflerinden olusan bir kisaltmadir. Hypertext, bir
web sitesinin kod veya eklenti gerektirmeyen,
metin, tablo veya resim gibi iceriklerini aciklar.
Secure, http ve ssl/tls protokollerinin birlesimini
temsil eder. Bu protokoller internette gezinme
disinda e-postalar, aninda mesajlasma gibi igerigin
de sifrelenmesinde kullanilir. Yani https, internet
sitelerinin diiz metinile kurdugu iletisimin glivenligi
artirmak amaciyla sifrelenmesi demektir. Sosyal
aglarin popiiler hale gelmesiyle birlikte internet
ortaminda daha fazla sayida kisisel veri, sifresiz
olarak gonderilmeye baslanmistir. Bu durum ise
6zel hayat ihlallerini arttirmaktadir. internet
adreslerinin  https  protokoliinii  kullanmalari
durumunda sifreli oldugundan URL den erisimin
engellenmesi tedbirinin uygulanmasi teknik olarak
mimkin olamamaktadir. Baska bir ifadeyle, https
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protokoli kullanan internet sitelerine yalnizca alan

adindan  erisim  engelleme  islemi tesis
edilebilmektedir. https protokoll, ilk basta
guvenlik o6zelligi nedeniyle, 6deme iglemleri,

elektronik postalar ve hassas bilgi sistemlerinde
kullanilmistir.  Ancak 2000’li yillarin basindan
itibaren internet siteleri de bu protokolii
kullanmaya baslamistir. Bu protokoliin kullanimi
her gecen gilin artmaktadir. Bunun anlami ise,
internet ortamindaki yayinlarda icerige URL erisim
engelleme isleminin islevini yitirmesidir. Dolayisiyla
bu protokolii kullanan bir internet sitesi s6z konusu
icerigi kaldirmadigi takdirde ancak tamamen
kapatilma yontemi ile yayindan kaldirilabilecektir
(Kiling,2016:608-610).

SONUC

Bilgi teknolojilerinde yasanan siratli gelisim
internet kullanimini yogunlastirirken bu alanda
islenen suglarda artisi ve anilan suglarla miicadele
zorunlulugunu da beraberinde getirmistir. Bilisim
alaninda islenen suglar ile miicadele etmek diger
suc¢ tiplerine nazaran ¢ok daha zordur; Bilisim
alaninda islenen suglarla miicadelede karsilasilan
zorluklar uluslararasi anlasmalar ve yasalardan
kaynaklanan eksiklikler, teknik sorunlar,
uygulayicilarin niteliginden kaynaklanan sorunlar
olarak 6zetlenebilir. Bilisim suglarinin mukayeseli
hukukta ortak tanimi olmadigi gibi, mevcut
tanimlar da net degildir. Maddi ceza hukuku
bakimindan gozlemlenen farkliliklar, etkili bir adli
yardimlagsmayi da engellemektedir. Bu nedenle,

siber suglara dair maddi ceza kurallarinin
yeknesaklastiriimasi onemlidir. Mevzuat
gincellenmeyip, klasik su¢ tipleri, bilisim

teknolojisinin ortaya c¢ikardigi sugluluk tirlerine
uygulanmak istendiginde, faili cezalandirmak her
zaman mimkin olmamaktadir. Kaldi ki, hizla
gelisen teknoloji, siber suglarin yeni goriinim
sekillerini ortaya ¢ikarmakta, bu da, vyeni
dizenlemeler yapan devletler agisindan dahi,
mevcut yasal ¢ergevenin ayni hizla degistirilmesini
ve gelistirilmesini gerektirmektedir. Siber suclarla,
miicadele ve de adli isbirligi, zaman ve masraf
anlamina gelmektedir. Bu noktada Adalet
Bakanhginin adli istinabe yazismalarini daha stratli
yapabilmesi icin teknikler gelistirmesi
uygulamalarini giincellemesi gerekmektedir. Bu
noktada tebligatlar v.s. konusunda elektronik
ortamdan daha fazla yararlanmasi yazismalari
siratli hale getirmesi mimkindir.  Bilisim
teknolojileri siiratle gelismekte oldugundan ceza
kanunlarinda tanimlanmamis yeni sug tipleri ortaya
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cikmaktadir. Ceza hukukunda sugun kanunda yazih
tanima uymasi seklinde izah edilen tipiklik ilkesinin
gerceklesmemesi halinde sugun failine ceza
verilemeyeceginden yeni sug tipleri karsisinda yeni
yasal dizenlemeler gerekmekte, yeni sug tipinin
tespiti ile yasalastirilmasi ise zaman almaktadir. Bu
sebeple yasalarin hizli sekilde c¢ikarilmasi igin Gst
seviyede egitim almis nitelikli bilisim komisyonu
aracihgl ile calismalar vyiritilmelidir. Ornekle
aciklamak gerekirse Bu konuda TCK, CMK ve 5651
Sayili Yasa bilisim yasasi birbirinden ayri ve kopuk
kopuk hazirlanmistir. 5651 Sayili Yasa’da kamu
diizenini bozucu kamu gorevlilerine hakaret gibi
icerigin internetten cikarilmasi kisilik haklarina
miidahale kapsaminda degerlendirilerek ilgilinin
mahkemeden magdur tarafindan karar almasi gibi
kamu duzenini bozucu olay sorusturmasi ile
bagdasmayan yontemlere dayanmaktadir.
Uygulayicilar da kamu adina resen yiratilmesi
gereken sorusturma ile kisisel haklarin ihlalini
konuya hakim olmamalari yani sira is yogunlugunu
gerekge gostererek ayni kapsamda
degerlendirmektedirler. Bilisim alanindaki yasalar
tek c¢ati altinda toplanmali, cezalar suglarin
sorusturulma usulleri, delil toplama yontemleri ve
erisimin engellenmesi konulari tekrar gbzden
gecirilmelidir. Anilan yasada uluslararasi
anlasmalara da atifta bulunulmahdir. Yasa
hazirlama  silirecinde  hukukgular, bilgisayar
miihendisleri, kolluk yetkileri, sivil toplum kurulusu
yetkilileri bir araya gelmelidir. Yine hakim savci ve
avukatlarin bilisim suglari konusunda
uzmanlasmasi saglanmali  bunun igin hukuki
konular yaninda teknik konularda da egitim
almalari saglanmalidir. Bilisim teknolojisi glnlik
hatta anlk olarak degismektedir. Yeni donanim
cihazlari, yeni virlsler, yeni sizma teknikleri
gelistirilirken yasalarin stabil kalmasi diisiiniilemez.
Bu konuda anilan vyasalari gilincelleyecek ve
yeniliklere uyduracak bir ¢alisma grubu sirekli
bulundurulmalidir.

Adliyelerde gorev yapan bilisim suglarinin
arastirilmasi ve yargilamasindan sorumlu savcilarin
ve hakimlerin bilisim teknigi ve hukuku hakkinda
temel bilgiye sahip olmalari ve bilgilerini sirekli
giincellemeleri ile bilisim suglari ile etkin micadele

yapilmasi mimkin olabilecektir. Hukuk
fakiltelerinde sadece bir yariyil bilisim derslerinin
okutulmasi  ginimiz  kosullarinda  yetersiz

kalmaktadir. Bilgisayar derslerinin saati ve AKTS
kredisi artirilmali, cesitlendirilmeli ve bilgisayar
kullaniminin  farkli alanlarinda se¢meli dersler
acilarak, gerekirse yan dal alinmasi temin edilerek
hukukgulara bilisim teknolojileri alaninda okul
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yillarindan itibaren uzmanlasma olanagi
verilmelidir. Yine bilisim avukathg Gnvaninin
kullanilmasi icin en az bir yil anilan konuda egitim
alma sarti getirilmeli, sug tliriine gore aile ve sosyal
politikalar bakanligl ve ilgili diger bakanliklarin
bilisim suclarinin  magdurlarina yoénelik avukat

atamasi hukuki yardim yapmasi icin gerekli
calismalar yapilmahdir.

Nitelikli sorusturmalar igcin hukuk ve ceza
Mahkemeleri’'nde  bilisim  uzmani  istihdam

edilmelidir. Bilisim sorusturma ve yargilamalarini
ylriten katiplerinin de ayri olmasi daha uygun
olacaktir. Hatta ayri bilisim mahkemeleri
olusturulmali ve bu mahkemelerde; teknik
konularda bilgisi olan, hukuk egitiminin yaninda
bilisim konusunda ylksek lisans-doktora egitimi
almig, hakim ve savcilar galistirilmalidir. Zira, Bilisim
uzmanlik gerektiren teknik bir konu oldugu igin
bilirkisiye sorulacak sorulan dahi bilgi ve uzmanlga
dayali oldugu giinimiiziin gergegidir.

Bilisim ile gorevli mahkemeler kurulmasi gerektigi
gibi savcilik bilisim burolar ve kurulacak bilisim
mahkemelerine zabit katibi alinirken adaylar genel

katip alim sinavindan ayr bir sinava tabi
tutulmalidirlar.  Hakim ve savcilar  egitim
merkezlerinden itibaren 6zel egitim alarak

uzmanlagmali, mesleki egitimler ile tim ¢alisanlar
bilgilerini yenilemelidirler. Bilisim biirolarinda daha
teknik konular i¢in bilisim uzmanlari da gorev
yapmahdir. Bilisim c¢agl olarak adlandirilan
gliniimiizde anilan konuda yargilamanin unsuru
olan kisilerin alimlari ve yetistirilmelerinde ayri bir
yontem izlenmesi anilan sug turleriyle etkin
micadele edilmesinde énemli bir unsur olarak
karsimiza c¢ikmaktadir. Bltlin  bunlarin  hayata
gecirilmesi icin Oncelikle 0Ozellikle buyilksehir
C.Savciliklari ve Mahkemelerinin HSK
mifettislerince yapilan teftislerinde ortaya konan
bilisim suclarinin takibi ile ilgili elestirileri, ilgili
yerdeki yoneticilere, hakimler savcilar kurulu ve
adalet bakanliginin ilgili birimlerine teblig edilmeli,
yine BTK ve diger kurumlarda yapilacak ¢alismalar
da bir araya getirilerek akademisyenler ulusal ve
uluslararasi hukuk uygulayicilari ve meclis ¢alisma
grubu ile bir araya gelerek ¢6ziim Uretmelidirler.
Yine BTK ve TiB deki gorevlilerde nitelikli egitim
almali ve denetimleri iyi yapiimalidir.
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